Kibernetsko zavarovanje pravnih oseb

Dokument z informacijami o zavarovalnem produktu

Zavarovalnica:
Produkt:

Zavarovalnica Sava, zavarovalna druzba, d. d., Slovenija
Kibernetsko zavarovanje pravnih oseb

Ta dokument z informacijami o produktu je namenjen le povzetku nekaterih glavnih kritij in izkljucitev ter ni prilagojen vasim

individualnim potrebam ter zahtevam. Celotne informacije o zavarovalnem produktu oz. ostale pravice in obveznosti strank so

na voljo v drugih dokumentih (v zavarovalnih pogojih, na zavarovalni polici, ponudbi ali drugih dokumentih, ki jih prejmete pred

ali po sklenitvi zavarovanja). Svetujemo vam, da si z namenom seznanitve z zavarovalnim produktom v celoti, natancno preberete

vso omenjeno dokumentacijo.

Za kaksno vrsto zavarovanja gre?

Zavarovanje predstavlja zas¢ito premoZenja zavarovanca ter ponuja pomo¢ zavarovancu v primeru kibernetskega vdora v njegov racunalniski

sistem (informacijsko-komunikacijsko tehnologijo). Obseg izbranih nevarnosti je doloc¢en na polici.

J Kaj je zavarovano?
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OSNOVNO KRITIE:

kritje Skode na racunalniski strojni opremi zavarovanca
ter organizacija strokovne pomoci ob skodi na njegovi
programski opremi;

kritje stroskov obrambe v postopkih pred nadzornimi
organi;

kritje stroSkov za obnovo podatkov;

kritje stroskov za obnovo programske opreme;

kritje stroSkov za obnovo varnostnih nastavitev;

kritje stroskov za odpravljanje negativnega vtisa v
javnosti in

kritje stroskov, ki se nanasajo na kaznivo izsiljevanje.

RAZSIRJENO KRITJE:

kritje forenzi¢nih stroSkov za ugotovitev obstoja
Skodnega dogodka;

kritje izgube dobicka zaradi obratovalnega zastoja in
kritje Skode v primeru zakonske civilna odgovornosti
zaradi krsitve varstva podatkov.

m Ali je kritje omejeno?

Kritje je omejeno:

.A Kaj ni zavarovano?

Primeri, kjer zavarovanec ne zagotavlja nekaterih splosnih
kontrol varovanja informacij, kot npr.

x

varnostnih nastavitev za mobilne naprave in naprave
za delo na daljavo;

upravljanja dostopnih pravic fizicnih in logic¢nih
dostopov;

upravljanja Sifrirnih kljucev, kjer se uporabljajo;
zascite pred zlonamerno programsko opremo, kjer je
predhodno ugotovljen obstoj tveganij;

izvajanja varnostnega kopiranja, vklju¢no z rednimi
preizkusi ustreznosti varnostnih kopij;

izvajanja periodi¢nih varnostnih pregledov, kjer se ti
zahtevajo ali predstavljajo prakso zavarovanca;
upostevanja varnostnih standardov in dobrih praks
nabave in razvoja informacijsko-komunikacijskih
sredstev, sSkoda na vozilu, s katerim je bila
povzrocena $koda;

v drugih primerih, navedenih v zavarovalnih pogojih.

v primeru namerno povzrocene $kode ali velike malomarnosti zavarovanca;

v primeru ravnanj zavarovancevih zaposlenih ali drugih pripadnikov zavarovanca;

v primeru povrnitve skode zaradi kazni (glob), ki jih je dolZzan placati zavarovanec.
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v primeru drugih posrednih skod;
v drugih primerih, navedenih v pogojih.

@ Kje velja zavarovanje?

v Zavarovanje velja za zavarovalne primere, torej kibernetske vdore v racunalniski sistem zavarovanca na obmocju
Republike Slovenije, ¢e ni drugace dogovorjeno.

Kaksne so moje obveznosti?
- prijaviti vse okolis¢ine, ki so pomembne za ocenitev nevarnosti;
- placati premijo;
- obvestiti zavarovalnico o spremembah okoliscin, ki vplivajo na zavarovanje (nevarnostne okolis¢ine, sprememba
stalnega prebivalisca, ipd.);
- v primeru nastanka zavarovalnega primera, narediti vse kar je mogoce, da preprecim nadaljnje nastajanje Skode.
- prijaviti zavarovalni primer zavarovalnici, v skladu z zavarovalnimi pogoji;
- v primerih, ki so doloceni z zavarovalnimi pogoji, takoj obvestiti najblizjo policijsko postajo;
- preprecevati zavarovalne primere ter upostevati dolocbe o zascitnih ukrepih in varnostnih predpisih.

Kdaj in kako placam?
Prvo ali enkratno premijo placam ob sklenitvi zavarovanj z gotovino, po racunu, s placilno ali kreditno kartico ali z UPN
obrazcem, nadaljnje premije pa preko direktne obremenitve.

./
A Kdaj zavarovanje zacne in kdaj neha veljati?

Ce ni v zavarovalni pogodbi dogovorjeno drugace, se zavarovalno kritje zaéne po izteku 24. ure 8. dne (karenca) od dneva, ki
je v polici naveden kot zacetek zavarovanija, Ce je do tega dne placan prvi obrok premije, sicer pa po izteku 24. ure tistega dne,

ko je premija placana.

Zavarovalno kritje se konc¢a po preteku 24. ure tistega dne, ki je v polici naveden kot dan poteka zavarovanja.

Kako lahko odstopim od pogodbe?
Ce je v polici naveden samo zaéetek zavarovanja, se zavarovanje nadaljuje iz leta v leto, dokler ga katera od pogodbenih strank
ne odpove vsaj 3 mesece pred koncem tekocega zavarovalnega leta.

Ce je zavarovanje sklenjeno za ve¢ kot tri leta, sme po preteku tega ¢asa vsaka stranka z odpovednim rokom $estih mesecev
odstopiti od te pogodbe s tem, da to pisno sporoci drugi stranki.
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